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Can cU theo Quyét dinh 2345/QD-NHNN vé trién khai cac
gidi phap an toan, bao mat trong thanh toan truc tuyén va
thanh toan thé ngan hang
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Cubi nam 2023, Ngan hang Nha nudc Viét
Nam chinh thic ban hanh Quyét dinh
2345/QD-NHNN dé dam bdo an toan trong
giao dich truc tuyén. Quyét dinh nay la don
bay, thuc ddy cac té chuc tin dung, chi nhanh
ngan hang nudc ngoai va té chuc cung Ung
dich vu trung gian thanh toan nhanh chdng
trién khai nhiing gidi phap Ung dung céng
nghé, dac biét 1a cdng nghé lién quan dén
nhan dién sinh trac hoc, nham tuan thd va
don gian hoa quy trinh dinh danh khach hang.

Tai liéu nay dugc bién soan bai ddi ngl
FPT Smart Cloud nham dua dén cai nhin
toan dién va cu thé vé viéc thuc thi
Quyét dinh 2345/QD-NHNN va chién
luoc Ung dung cac giai phap tri tué nhan

tao cla cdc ngdn hang va té chuc tai
chinh, nham tudn thd cac quy dinh clda
Ngan hang nha nudc vé an toan bdo mat
trong thanh todn truc tuyén va thanh
toan qua thé ngén hang, dac biét dai véi
nhém déi tuong khach hang céd nhan.
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l. Toan canh vé Xac thuc khach hang
trong Ngan hang & té chuc tai chinh

Tai budi hop bao trién khai nhiém vu nganh Ngan hang ndm
2024, dng Pham Anh Tuéan, Vu trudng Vu thanh toan, Ngan
hang Nha nudc da chia sé nhiéu con sé an tugng. Tinh dén
cudi nam 2023, thanh todn khéng dung tién mat tai Viét Nam
dat khoang 11 ty giao dich, tdng gan 50% so v&i nam 2022.
Téng gia tri giao dich dat hon 200 triéu ty déng. B&n canh do,
viéc md tai khoan truc tuyén dudgc trién khai tU cudi thang
3/2021, dén nay, gan 27 triéu tai khoan thanh toan va 12,9 triéu
thé dang hoat ddng dugc phat hanh bang phuong thuc dinh
danh dién ta eKYC.

Su gia tdng manh mé ca vé sé luong va khéi lugng céc giao
dich thanh todan truc tuyén, cung vai viéc cic tha doan va
cdng nghé gid mao ngay cang tinh vi, phuc tap da dat ra cac
yéu cau cao hon cho quy trinh dinh danh khach hang, bdo mat
giao dich va ngan chan gian 1an, rdi ro thanh todn nham han
ché céc rii ro cho ngudi dung.

D& ddm bao quy trinh nay, hadu hét cac
Ngan hang va té chuc tai chinh déu da
tich cuc dp dung nhiéu bién phap xac
thuc nhung tinh trang gid mao van con
nhiéu va can thém céc bién phap xac thuc
sau hon, hiéu qua hon. Trong bdi canh
nay, Quyét dinh 2345/QD-NHNN chinh 1a
mot trong nhiing hanh déng quyét liét
cta Ngan hang Nha nuéc nham thac day
cadc cdbng nghé lién quan dén nhan dién
sinh trdc hoc, qua dé nadng cao tinh bao
mat va tin cdy trong giao dich truc tuyén.

fotai |
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M6t s6 phuong phap sinh trac hoc phé bién trén thé gidi dang dudc st dung c6 thé ké
dén nhu xac thuc khuén mat, tinh mach ngdn tay, 16ng ban tay, van tay, méng mat, giong
néi... Dt trong b&i canh tai Viét Nam, dé dam bao tinh chinh xac cla dir liéu sinh tréc
hoc, ngan hang, t8 chic tin dung va don vi trung gian thanh todn can so khdp vai di liéu
tu chip cua CCCD hodc tai khoan dinh danh dién tu. Hién nay, cac giai phap dinh danh
dugc dé dang tich hop truc tiép vao hé sinh thai sdn pham, dich vu s cdia Ngan hang,
t& chuc tin dung, trung gian thanh todn théng qua k&t n&i APl hodc SDK gop phan quan
trong trong viéc trién khai nhanh chéng xac minh sinh trac hoc khach hang tu déng.

N (;) N Nam 2023 thanh toan khéng
'= dung tién mat tai Viét Nam
dat khodng 11ty giao dich

r— Téng gid tri giao dich dat hon
E@ 200 triéu ty déng

_/\ S6 luong giao dich tang 50%
so vaGi 2022

~ A 27 triéu tai khoan thanh

L o toan va 12,9 triéu thé dang
hoat déng dugc phat hanh
bang phuong thiic eKYC

Cac phuong phap xac thuc sinh trac hoc
phd bién hién nay:

Xac thuc Tinh mach ngon tay,

khuén mat

| fpt.ai
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Il. Téng quan Quyét dinh 2345/QP-NHNN

Ngay 18/12/2023, Ngan hang Nha nudc Viét
Nam da ban hanh Quyét dinh 2345/QD-NHNN
vé trién khai cadc gidi phap an toan, bdo mat
trong thanh todn truc tuyén va thanh toan thé
ngan hang. Quyét dinh 2345/QD-NHNN sé co
hiéu luc thi hanh k& tU ngay 01/07/2024, yéu
cdu cac té chuc tin dung, chi nhanh ngén hang
nudc ngoai va té chuiic cung Ung dich vu trung
gian thanh toan tuén thd nhiéu quy dinh nhu
trién khai cac bién phap xac thuc tuong Ung vai
phan loai giao dich trong thanh toan truc
tuyén. P&i v6i khach hang cd nhén, cac giao
dich co giatrilédnva giao dichlién ngan hangra
nudc ngoai déu yéu cau phai xac thuc véi dau
hiéu sinh trdc hoc da thu thap va kiém tra. Vi du,
mot giao dich chuyén tién ngan hang hodc nép
tién vao vi dién td trén 10 triéu déng phai ducc
xac thuc bang dau hiéu nhan dang sinh trac hoc
cla khach hang da thu thap va kiém tra.

- Péitugng ap dung: cac té chuc tin dung, chi nhanh ngén hang nudc ngoai, té
chuc cung Ung dich vu trung gian thanh toan.

- Hiéulyc thi hanh: ké ti ngay 01/07/2024.

- Quyét dinh 2345/QD-NHNN yéu cdu cac té chuc tin dung, chi nhanh ngan
hang nudc ngoai va té chiic cung Ung dich vu trung gian thanh todn tuan thi
cac quy dinh sau:

= Trién khai xac thuc trong thanh todn truc tuyén can ci theo phan loai giao dich
va cac bién phap xac thuc tuong ung.

» Xac thuc sinh trac hoc cda khach hang déi véi ca nhan, cac giao dich co gia tri
16n va giao dich 1ién ngan hang ra nuéc ngoai déu yéu cau phai xac thuc véi dau
hiéu sinh trac hoc: khuén mat, tinh mach ngdn tay, ban tay, van tay, méng mat,
giong noi.

= Kiém tra ddm bado dir liéu sinh trdc hoc bang cach so khép véi dif liéu cua 1
trong 2 nguén: Chip CCCD hodac Tai khoan dinh danh dién tu.

« Trién khai cac bién phap xac thuc t&i thiéu; cé thé dp dung cac bién phap xac
thuc cao dé phuc vu cac phan loai giao dich thap hon.




06 —

1. Phanloai giao dich

Céc giao dich truc tuyé&n dugc phan loai dua trén Gia tri giao dich. Téng gia tri giao dich
da thuc hién trong ngay hodc T8ng gia tri giao dich Loai A va B da thuc hién trong ngay.

Khach hang Ca nhan

1.1 1.2 1.3 .4
Loai hi » Traclu thédng tin | = GD thanh todn | » Cac GD chuyén tién » Chuyén tién
oai hinh 2 .a . . VR o
Gia'o Dich | ° C‘huyen Elen ‘ hgng hoa, tron9 nulcjc gilra cac tai her} NH ra‘ .
: cung ngan hang, dichvu khoan, vi nudc ngoai
cung chd tai
khoan
Giao dich thda
Giaodich o s man diéu kién:
I0ai A Tatcacac GD G +T <5 trieu
VND.
Giao dichthda | Giaodichthda man cac
man cac diéu diéu kién:
Giao dich kién: i. G =10 triéu VND.
loai B i. G+T>5triéu | ii. G + Tksth = 20 triéu vND.
VND.
ii.G+T=<100
triéu VND.
Giao dichthda | Giao dichthda man mét Giao dich thda
man cac diéu trong cac trudng hgp sau: | man cac diéu
kién: Trudng hgp 1: Giao dich kién:
i. G+T>100 thda man cac diéu kién: i. (1)G=200
3 o triéu VND. i. G <10 triéu VND. triéu VND.
Giao dich i.G+T=15) | ii. G+ Tksth>20 trieu o, | 1i. () G+ T =1ty
’ VND. iii.G+T=1,5ty VND. VND.
Trudng hgp 2: Giao dich
thda man cac diéu kién:
i. G=>10triéu VND.
ii. G =500 triéu vND.
iii. G+ T=1,5ty VND.
Giao dich thda man mét Giao dich thda
trong cac trudng hgp sau: | man mot trong
Trudng hop 1: Giao dich cac trudng hop
thda man céc diéu kién: Sau:
i. G=10triéu VND. Trudng hgp 1:
ii. G+ Tksth > 20 triéu Giao dich thoa
. . VND. man cac diéu
Giao dich jii. G+T>1,5tyVND. kién:
loaiD Trudng hop 2: Giaodich | - G =200 triéu
thda man cac diéu kién: VND.
i. G >10 triéu VnD. ii.G+T>1tyVnD.
ii. G =500 triéu VND. Trudng hgp 2:
iii. G+T>1,5tyVND. Giao dich thda
Trudng hgp 3: Giao dich man diéu kién:
thda man diéu kién: G >200 triéu vND
G > 500 triéu VND

| fpt.ai




Khach hang Doanh nghiép
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1.1 .2 1.3 .4
- = Tra cliu » Chuyén tién » GD chuyén tién trong » Chuyén tiénlién
Loai hinh . . . e . ; ..
P théng tin trong cung nudc gitia cac tai khoan, NH ra nuéc ngoai
Giao Dich . , .
: NH, cung chu vi
tai khodn » GD thanh toan hang hoa,
dich vu
Glaodich | . ; .:coD
loai A
Giao dich T&t ca céc GD
loaiB
Giao dich thda man cac Giao dich thda man
. . diéu kién: cac diéu kién:
Giao dich i. G=1tyVND. i. G =500 triéu vND.
loaiC ii.G+T =10ty VND. ii.G+T =5ty VND.
Giao dich thda man moét Giao dich thda man
trong cac trudng hgp sau: mot trong cac
Trudng hgp 1: Giao dich trudng hop sau:
thoa man cac diéu kién: Trudng hop 1: Giao
Giao dich i. G=TtyVvnD. dich théa man céc
loai D ii. G+ T>10 ty VND. diéu kién:

Trudng hgp 2: Giao dich
thda man cac diéu kién:
G > 1ty VND.

i. G =500 triéu vnD.

ii.G+T>5ty VND.

Trudng hgp 2: Giao
dich thda méan cac
diéu kién:

G > 500 triéu vND.

= G:Gia trigiaodich

= T:Téng gia tri giao dich da
thyc hién trong ngay

L] T H

khth"

Téng gié tri giao dich Loai A
va B da thuc hién trong ngay
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2. Trién khai cac bién phap xac thuc thanh toan truc tuyén

D&i vai céc giao dich thanh todn truc tuyén (Internet Banking, Mobile Banking), cac t& chuic tin dung, chi

nhanh ngan hang nudc ngoai va té chic cung Ung dich vu trung gian can trién khai dp dung céc bién phap
xac thuc dua trén cac phan loai giao dich néu trén. Cu thé giao dich khach hang ca nhan thudc loai C va
loai D clia cac loai hinh (1.2) Giao dich thanh todn hang héa, dich vu, (1.3) Giao dich chuyén tién trong nudc
gilta cac tai khodn, vi, va (1.4). Giao dich chuyén tién lién ngan hang ra nudc ngoai can &p dung xac thuc
sinh trdc hoc dugc kiém tra ddm bao.

Khach hang

Canhan

Loai hinh GD

= Traclu théng tin

» Chuyén tién cling ngan hang,

cung chd tai khoan

= GD thanhtoan hang hoda, dich vu

= Cac GD chuyén tién trong nudc
gilra cac tai khoan, vi

= Chuyéntiénlién NH ra

nudc ngoai

| GDloai A | GDloaiB

Sinh tric hoc
mobile/OTP/

Chir ky dién tu/
Xac thuc 2 kénh/

FIDO

PIN +

Doanh nghiép

1.1

1.2

1.3

1.4

= Tra cuu thong tin

» Chuyén tién cling ngan hang,

cung chd tai khoan

= GD thanh todn hang hoéa, dich vu

= Cac GD chuyén tién trong nudc
gita cac tai khoan, vi

» Chuyén tiénlién NH ra

nudc ngoai

Password

Sinh trac hoc
mobile/
OoTP

Khéng can
xac thyc STH

GDloaiC

Sinh tric hoc:
= Khép véi dnh trong
chip
= VNelD
= CSDLsinh trac hoc
da dugc xac thuc
CO06

OTP
Xac thuc 2 kénh

STH trén thiét bi
cam tay *

GD1loai D

Sinh trac hoc:
Khép véi anh trong
chip
VNelD
CSDL sinh trac hoc da
dugc xac thuc C06
Va OTP/FINDO/chir ky
dién tu

OoTP/
FINDO /
Chil ky dién tu

STH v6i CSDL da
xac thuc CO6

3. Xac thuc dirliéu sinh trac hoc ctia khach hang ca nhan

Theo Quyét dinh 2345/QD-NHNN, di liéu sinh trac

D{ liéu sinh trac hoc cla khach hang dugc
dé cdp trong Quyét dinh 2345/QD-NHNN
bao gébm khudn mat, van tay, tinh mach ngoén

tay/long ban tay, méng mat va giong néi. Mbi
loai hinh di liéu sinh trac hoc doi hdi cach
thuc thu thap, hinh thic xac thuc va dé san
c6 dir liéu khac nhau. Trong do, dé phé bién

va s8n cé nhat hién nay 1a dif liéu sinh trac
hoc khudn mat, dir 1iéu cé thé dé dang thu

thap dugc théng qua chip trén CCCD cua

khach hang.

Po s§n cé

nh giao
dich théng qua

| fpt.ai

Quét NFC chip
bang dién thoai

Thiét bi phan cung
chuyén dung

hoc khuén mét ctia khach hang can dugc kiém tra ddm
bado biang mét trong cac bién phap sau:

» So khdp véi dir liéu sinh trac hoc dugc 1uu trong chip
cla thé CCCD cla khach hang do co quan Céng an

g

cap

» So khép bang xac thuc tai khodn dinh danh dién tu
cla khach hang do hé théng dinh danh va xac thuc

dién titaolap

» So khdp véi dirliéu sinh trdc hoc 1uu trong CSDL sinh
trac hoc cla khach hang da thu thap va kiém tra

Thiét bi phan cung
chuyén dung

Thiét bi phan ciing
chuyén dung

Van tay Tinh mach ngon tay/
Iong ban tay

Thiét bi phan cung
chuyén dung

Co san trong chip
ID card

Khéng san cé

Khéng sén co

Khéng san cé

Khéng sén co

Anh chup face tu
dién thoai/webcam

Quét trén thiét bi
doc tai quay

Quét trén thiét bi
doc tai quay

Quét trén thiét bi
doc tai quay

Ghi am trén dién
thoai/mdy tinh




l1l. Giai phap dap ung

Nham ddp Ung véu ciu cua Quyét dinh

2345/QD-NHNN, céc t6 chldc ngan hang - tai Trong do6, cac té chiic ngan hang - tai chinh
chinh va trung gian thanh toan can thuc hién xay canthu thdp théng tin sinh tréc hoc clia cac
dung co s& di liéu sinh trdc hoc dugc kiém tra khach hang mdéi, bao gébm cac budc xac
chéo v&i ditliéu sinh trac hoc trong chip clia thé thuc khuén mat, so khép dir liéu Can cudc
CCCD cua khach hang do co quan Céng an cép. cdng dan véi Cosd dirliéu do co quan Céng
Bén canh dé, Ung dung cac giai phap xac thuc an cap. Dai véi khach hang hién hlu, can
sinh trdc hoc nhanh chéng, thuan tién cho khach gap rut kiém tra tinh ddy du cua dir liéu hién
hang trén cac thiét bi di déng, mdy tinh hoac tai co trén tung phan cum khach hang, tu do
qudy dadm bao an toan théng tin. Déng th&i thuc thuc hién cac bién phap bé sung va xac
hién cap nhat, lam sach di liéu ngudi dung cua minh théng tin mét cdch phu hop nhat.

ngan hang nham ngan chan rdi ro gian 1an.

FPT.Al cung cdp dich vu xac minh co sé dii liéu Sinh trac hoc (STH) ban dau cho tiing déi tugng
khach hang va Face Match cho giao dich > 10 triéu VNP ctia khach hang ca nhan

. z " = 1 Xac minh STH cho Giao dich
Tao CSDL Sinh trac hoc Khuén mat . A o n :
Onboard __, MEVIEIN{E NFC Khop s6 Phan loai Face search
tai quay flow C06 IDcd I\/T:E;c?h ngudng f chdng tan cong

phé duyét hangloat

a : mat ID chi (610]3) vs selfie cl
Péﬁr;':gg! . g » * Threshold
0 ° — configuration
hiu eKYC ID 3 i)

Khép s6
— non-chip — Fulfl]eKYC NFC CMTpcﬁ/ CSDL vector
(CMT cii) oy Co6 selfie ci Xéc thuc khudn mat
L EKYC Token
ID Chip Xac thuc CO6
Voicebot nhic nhd KH Lam sach
thuc hién xac thuc STH diliéu

Muc tiéu cla viéc xac thuc CCCD c6 gan chip dién tu
Chip dién tu st dung trén thé CCCD tuan thd quy dinh bao méat cla thé& gidi va Viét Nam, trén chip cé thuc hién
ky s6, do vay khé lam gid, bdo ddm dé tin cdy trong thuc hién céc giao dich. Viéc xac thuc chip CCCD s& gém
céac budc nhu doc 18 trudng théng tin trong chip, kiém tra ddm bao théng tin trong chip 1a toan ven, khéng bi
chinh sa va do B& céng an cung cép.

Liveness
Detection

Quy trinh xac thuc dirliéu thé can cudc cdng dan gan Chip Trung tdm RAR (C06 - B6 Céng an)

Doc ma MRZ / Quét chip @ Kiém tra tinh toan ven CJ Kiém tra chir ky s&
NFC duliéu chip (digital cert) véi CO6
18 trudng théng tin bao Kiém tra céc key da ducc Tra vé két qua TRUE dadm bao
gém anh chan dung cung cép san trong chip chip do BCA cung cép
Két qua eKYC
= D{liéu chip = Xac minh tinh toan ven = Xac minh chip do BCA cung cép

fot.ai |
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Hién nay, céc gidi phap dinh danh dugc tich hgp truc ti€p vao hé sinh thai sadn phdm, dich vu s6 ciia Ngan
hang, gop phan quan trong trong viéc xdy dung Co s dif liéu khach hang chinh xac va xadc minh khach
hang tu déng, nhanh chéng. N&i bat 1a bd giai phap Binh danh khach hang dién td cia FPT.Al, gém FPT Al
Facematch va FPT Al eKYC, gitp tu déng hda quy trinh tao Co s& dif liéu sinh trac hoc va xac thuc. B6 giai
phap cua FPT.Al dudc cac té chuc tai chinh, ngadn hang hang dau tai Viét Nam tin tudng st dung, phuc vu
hang chuc triéu khach hang, dap ung da dang nhu cadu thanh todn moi luc, moi nai cung trai nghiém lién
mach.

\/&i nhiing giao dich can thuc hién xac thuc sinh trac hoc theo quyét dinh 2345/QD-NHNN, FPT Al Face-
match co kha nang so sanh, déi chiéu tuc thi khuén mat cia khach hang véi diliéu ti ngan hang, cho két
qua chinh xac 1én dén 98%.

Bén canh doé, FPT Al eKYC dugc Ung dung linh hoat trong nhiéu trudng hop hon nhu ma tai khoan online,
thuc hién cac dich vu truc tuyén... Vi cdng nghé bao mat theo tiéu chudn OWASP, FPT Al eKYC c6 kha
nang chéng gid mao khuén mat véi hang rao phong vé 2 cap dd, nhanh chéng dinh danh khach hang véi
d6 chinh xac cao. Céng nghé Fraud Check cua FPT Al eKYC gilp xac minh tinh chinh xac cla théng tin

trén gidy t& tuy than, gidi quyét van nan gidy t& gid, chinh sia, cat ghép théng tin.

FPT Al eKYC c6 kha ndng nhan dién nhiéu loai gidy t& nhu CMND, CCCD
khéng gan chip, CCCD gan chip, Thé quan nhan, H6 chiéu, Gidy phép 1ai
xe... cling nhu tich hgp céng nghé tién ti€n véi khd ndng doc ma MRZ,
quét chip NFC dé nhan dién 18 trudng théng tin bao gém cd dnh chan
dung trén CCCD gan chip loai mdi, nhan dién tinh toan ven cda dif liéu
chip. Péng thdi, FPT Al eKYC c6 khd ndng kiém tra chir ki sé (digital cert),
s0 sanh véi dirliéu cia B6 Céng an (CO6), ddm bado chip trén CCCD dd 1a
do B6 Céng an cép.

Trong trudng hgp dinh danh phuc tap,
FPT Al eKYC sé dugc tich hgp thém
tinh nang Video KYC. Nhan vién ngan
hang c6 thé chd ddéng lién hé va hudng
dan khach hang quy trinh xadc minh
théng qua Video KYC, nham déi chiéu
théng tin trén gidy t& tuy than, kiém tra
chuyén dong va nhan dang khudén mét,
ky truéc mat nhan vién qua phucng
thuc goi video, gilip nang cao tinh bao
mat trong quy trinh dinh danh.

Céac t6 chic ngdn hang - tai chinh cé th& nhanh chéng tich hop gidi phap dinh danh khach hang cua
FPT.Al trén cac kénh sé nhu website, itng dung dién thoai, cho phép khach hang thuc hién quy trinh dinh
danh dién ti mot cach tién 1i, gép phan hé trg khach hang nhanh chéng hoan thién xac thuc thanh toan
truc tuyén chi trong 1 phut.

| fpt.ai



IV. Vé FPT.AI

FPT.Al1a nén tang Tri tué nhan tao toan dién ducc
phat trién béi FPT Smart Cloud - thanh vién Tap
doan FPT. Cac giai phap cua FPT.Al dang dugc
Ung dung tai hdu hét cdc doanh nghiép hang dau
VViéet Nam va trong khu vuc, giup doanh nghiép

déi m&i va mang dén hiéu qua t&i uu cho quy
trinh ty dong hoa.
N&i bat trong hé sinh thai gidi phap FPT.Al 1a gii

phap dinh danh khach hang dién tu FPT Al eKYC
Ung dung cac céng nghé 16i Al m&i nhat nham
dem lai quy trinh xac thuc khach hang don gian,
nhanh chong va bao mat.

FPTAIChat )

Chatbot da kénh

(&

( | FPTAlEngage )

Voicebot tuong tac hai chi(y

FPT AlEnhance )
Clll

Quan 1y chat luong Téng dé\y

FPT Al eKYC cho phép dinh danh khach hang dinh
danh moi 1uc moi nai cé mang internet chi trong
vai phut, théng qua cédc nén tdng sé nhu Ung
dung di déng, website.... V&i giao dién su dung
than thién, ngudi dung dé dang hoan thanh quy
trinh dinh danh truc tuyén dé ma tai khoan, thuc
hién cac giao dich v&i dé chinh xac 1én dén 98%.
Cung v&i téc dé tang trudng trong thanh toan
khéng tién mat 1& dp luc phdong ngla gian 1an
trong giao dich truc tuyén. V&i kinh nghiém 1a déi
tac cong nghé cda hon 20 t6 chuc tai chinh, ngan
hang 16n trong va ngoai nudc, FPT Smart Cloud
lién tuc ndng cdp cac giai phap sinh trdc hoc va
dinh danh dién td, nham gia tdng hang rao bao vé,
giup phat hién va trdnh dugc nhiéu truéng hop
gia mao tinh vi, truc 1gi trén khéng gian mang,
déng thai mang dén nhing tién ich cdng nghé
téi uu, an toan cho khach hang trong thai dai sé.
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